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Procura Generale della Repubblica di Ancona
Manuale utente della sicurezza informatica

(Linee guida per la sicurezza delle informazioni e norme 
di comportamento per l’utilizzo di strumenti informatici).

Il presente documento, che sostituisce le eventuali versioni precedentemente prodotte da questo Ufficio Giudiziario, viene divulgato al fine di ricordare agli utenti le norme per l’utilizzo di strumenti informatici e per prevenire i relativi problemi, e per avere maggiore “sicurezza” nei suoi aspetti fondamentali:

· riservatezza:

prevenzione contro l’accesso non autorizzato alle informazioni

· integrità:


le informazioni non devono essere alterabili da incidenti o abusi

· disponibilità dei dati:
il sistema deve essere protetto da interruzioni impreviste


Il raggiungimento di questi obbiettivi richiede non solo l’utilizzo di appropriati strumenti tecnologici ma anche di opportuni meccanismi organizzativi; misure soltanto tecniche, per quanto sofisticate, non saranno efficienti se non usate propriamente. A tal proposito si ricorda che le precauzioni di tipo tecnico cercano di proteggere le informazioni durante il loro transito tra i vari sistemi e, nel momento in cui esse raggiungono gli utenti finali, la loro protezione dipende esclusivamente da questi ultimi; nessuno strumento tecnologico può sostituirsi al senso di responsabilità ed al rispetto delle norme.

Si raccomanda pertanto a tutti gli utenti di attenersi alle presenti linee guida ed a fare tutto il possibile al fine di garantire la “sicurezza” dei dati ed evitare l’appropriazione indebita di informazioni.

· Chiudere a chiave cassetti ed uffici
Per evitare che persone non autorizzate accedano ai dati, il primo livello di protezione è sicuramente quello fisico, ed un cassetto od una porta chiusi a chiave sono sicuramente ostacoli non banali per chi vuole accedere a dei dati. È fin troppo facile per un estraneo entrare in un ufficio non chiuso a chiave e sbirciare i documenti posti su una scrivania o visibili su uno schermo. Si consiglia pertanto, ove necessario, di chiudere a chiave cassetti e uffici in caso di assenza prolungata e prima di lasciare il posto di lavoro a fine giornata e per la pausa pranzo.

· Conservare supporti di memoria e stampe in luoghi sicuri. 
Alla conservazione dei supporti di memoria (DVD, CD, dischetti, etc.) si applicano gli stessi criteri di protezione dei documenti cartacei, con l’ulteriore pericolo che il loro smarrimento (che può anche essere dovuto a un furto) può passare più facilmente inosservato. Come il personale ha l’accortezza di non lasciare importanti documenti alla portata di sguardi indiscreti, così deve comportarsi con dischetti e stampe contenenti dati riservati quindi, a meno che non si è sicuri che contengano solo informazioni non sensibili, il personale deve riporre tali supporti sotto chiave non appena terminato il loro utilizzo.

· Stampe di documenti riservati
Per stampe riservate deve essere evitato l’utilizzo di periferiche di rete, in quanto le informazioni potrebbero essere intercettate da altre persone a mezzo di appositi programmi; se è indispensabile l’utilizzo di tali periferiche, usare almeno la modalità di stampa ritardata impostando un tempo sufficiente per raggiungere la stampante prima che inizi il suo lavoro.
Le stampe devono essere ritirate appena prodotte e non devono essere lasciate sulle stampanti, soprattutto su quelle di rete.

· Non gettare nel cestino le stampe di documenti che possono contenere informazioni confidenziali. 
Se si trattano dati di particolare riservatezza, si consideri la possibilità di dotarsi di una macchina distruggi-documenti (shredder) per l’eliminazione di stampe non più necessarie. In particolare è possibile che l’utente effettui varie copie di stampe prima di ottenerne una che lo soddisfi: soprattutto se il documento contiene dati riservati, distruggere personalmente le copie non utilizzate quando non più necessarie
In ogni caso non gettare mai documenti cartacei senza averli prima fatti a pezzi.

· Non lasciare lavori incompiuti sullo schermo. 
Si deve avere l’accortezza di non lasciare lavori incompiuti sullo schermo e chiudere le applicazioni quando si lascia il posto di lavoro; l’assenza potrebbe essere maggiore del previsto e bisogna considerare che un documento presente sullo schermo ha la caratteristica di attirare la curiosità delle persone. 

· Spegnere il computer se ci si assenta per un periodo di tempo lungo.
Lasciare un computer acceso non crea problemi al suo funzionamento e velocizza il successivo accesso. Tuttavia, un computer acceso è in linea di principio maggiormente attaccabile perché raggiungibile tramite la rete o direttamente sulla postazione di lavoro. Inoltre, più lungo è il periodo di assenza maggiore, è la probabilità che nel frattempo avvenga un’interruzione dell’energia elettrica che possa portare un danno all’elaboratore o alla sua configurazione.

· Proteggere attentamente i dati. 
Bisogna prestare particolare attenzione ai dati importanti, di cui si è comunque personalmente responsabili. Poiché può risultare difficile distinguere tra dati normali e dati importanti, è buona norma trattare tutti i dati come se fossero importanti. Come minimo posizionarli in un’area protetta da password e non dare a nessun altro utente il permesso di accesso (lettura o modifica).

· Impostare il salvaschermo
E’ importante impostare dei salvaschermi con richiesta di password per poter riprendere il controllo della postazione; in tal modo se ci si assenta per alcuni minuti dal proprio posto di lavoro, l’elaboratore diviene inutilizzabile.

· Abilitare l’accesso tramite password, ove possibile. 
Alcuni applicativi permettono di proteggere i propri dati tramite password. Imparare a utilizzare queste caratteristiche che offrono un buon livello di riservatezza.

· Cambio delle password e loro scelta
Cambiare periodicamente le proprie password di accesso, anche nelle applicazioni dove non si viene obbligati periodicamente a farlo. Tutte le password devono essere scelte in modo tale da essere difficili da indovinare, evitare le solite date di nascita, numeri di telefono, nomi di familiari o del cane, etc.. E’ sconsigliabile anche l’utilizzo di parole che sono contenute nei dizionari (italiano, inglese, etc.) in quanto con alcuni programmi è possibile “provare” tutte le password e, quelle contenute in dizionari, sono le prime ad essere tentate.
In generale è preferibile una password non “debole”, composta da una sigla non banale di almeno 8 caratteri, che comprenda lettere, numeri e simboli di interpunzione. (Per evitare di scrivere la password in giro e per evitare di essere troppo banali, è possibile ad esempio scegliere una frase, anche complessa ma che sicuramente non si dimentica e che contenga anche numeri, e poi utilizzare solo alcuni caratteri come, ad esempio, le lettere iniziali delle parole.)
Non utilizzare la stessa password per sistemi o programmi differenti, o password già utilizzate in precedenza in quanto, se viene scoperta una password di un’area, è facile che venga tentato il suo utilizzo per accedere anche ad altre aree e a distanza di tempo.

· Custodia delle password di accesso
Anche se le password digitate non vengono solitamente ripetute in chiaro a video, quando se ne digita una, questa può essere carpita da altri guardando i tasti che vengono premuti; quindi l’inserimento di una password deve essere necessariamente fatto lontano da occhi indiscreti. 
Se le password di accesso impostate vengono scritte su fogli tenuti in evidenza o, ancor peggio, su parti del computer (ad es. il monitor), tutti gli sforzi fatti per proteggere i dati non servono a nulla, sia se fatti da altri utenti che se fatti dal personale informatico. Anche i sistemi più avanzati di protezione non sono attualmente in grado di offrire rimedio alla sbadataggine di lasciare incustodita la propria password o la propria stazione di lavoro.

· Account di accesso
L’accesso alla rete, come quello di ogni programma critico, richiede di identificarsi a mezzo di un nome utente ed una password. Le operazioni vengono registrate tenendo traccia dell’utente che le ha eseguite e quindi in base all’account utilizzato. Ogni utente deve avere l’accortezza di non permettere ad altri di utilizzare le proprie chiavi di accesso, anche per non rendersi responsabile di operazioni non eseguite personalmente.
Nel caso si stia utilizzando una stazione di lavoro e si intenda passare a lavorare su una differente, l’utente è tenuto a chiudere le applicazioni e le sessioni di lavoro aperte sul suo computer ed autenticarsi sull’altro sempre con le proprie credenziali. A tal fine è stata disabilitata, ove possibile, la funzionalità che permetta di utilizzare le stesse chiavi di accesso da più di un computer alla volta.

· Impostare la password del BIOS (parola chiave di accensione)
Su ogni personal computer esiste la possibilità di abilitare una password di accensione (dal BIOS) che è piuttosto resistente a tentativi di accesso e solitamente è necessario almeno aprire fisicamente l’elaboratore per disattivarla. Ogni utente deve abilitare tale opzione, eventualmente con il supporto del personale informatico, e consegnare al “Responsabile per il trattamento dei dati”, una busta chiusa che contenga la password immessa ed ogni sua successiva variazione che deve essere almeno annuale; sulla busta deve essere riportato il numero di inventario del computer o, se non presente, il suo numero di serie.
La password può essere comunicata al personale tecnico al fine di permettere l’assistenza sistemistica, e deve essere sostituita al termine dell’intervento. 

· Avvio dei computer, impostazioni di BIOS
Assicurarsi di non far partire accidentalmente il computer da dischetto o CD e, se possibile, impostare il BIOS in modo da avere come “primary boot device” il disco rigido di avvio e proteggere l’accesso al BIOS tramite password. Infatti se il dischetto o il CD fossero infetti, il virus potrebbe trasferirsi nella memoria RAM ed infettare altri file. Impostando la partenza dal disco rigido si evitano anche errori o dimenticanze accidentali.

· Uso di computer ed account per personale esterno.
La consultazione dei sistemi da parte di personale esterno, deve essere permessa solo a mezzo delle apposite postazioni di consultazione, dei programmi appositamente creati, dei profili utente previsti e delle credenziali assegnate.
Nel caso che personale esterno debba o voglia installare del nuovo software o hardware (schede o apparecchiature) sulla postazione di lavoro di un utente, l’operazione non deve essere permessa ma deve essere contattato l’Amministratore di sistema.

· Condivisioni
Al fine di limitare la diffusione di virus, furti e danneggiamenti di documenti, problemi di funzionamento delle stazioni di lavoro, è fatto espressamente divieto di condividere il disco fisso del proprio computer o anche solo parte di esso.
Nel caso vi siano delle esigenze di condividere documenti e/o dati, deve essere fatto presente al Responsabile per il trattamento dei dati che, con l’Amministratore di sistema, provvederà ad analizzare il problema e, qualora possibile e consentito dalle normative vigenti, verrà creata una apposita area di scambio con le opportune protezioni. 

· Usare, se possibile, il salvataggio automatico dei dati. Non dimenticare i salvataggi volontari
Molti programmi applicativi, ad esempio di videoscrittura, consentono di salvare automaticamente il lavoro a intervalli fissi di tempo, in modo da minimizzare il rischio di perdita di dati in caso di guasti, mancanze di corrente, errori di programma. L’utente deve verificare se tale funzionalità sia possibile sui programmi utilizzati e, nel caso, verificare che sia attiva; comunque salvare manualmente il proprio lavoro frequentemente e prendere l’abitudine di gestire i propri dati senza fare esclusivo affidamento sul sistema.

· Effettuare salvataggi dei dati e conservare le copie in un luogo sicuro
Nel caso si presentassero dei mal funzionamenti dell’elaboratore e fosse necessaria una sua nuova istallazione o una sua sostituzione, oppure anche la sola sostituzione del suo disco fisso interno, il personale informatico riesce a ripristinare la funzionalità di tutti i programmi autorizzati procedendo con delle nuove installazioni: può accadere che non sia in grado di recuperare i dati e/o documenti che erano presenti prima del guasto, come pure le personalizzazioni effettuate dall’utente. E’ fondamentale che ogni utente salvi i propri documenti critici anche sulle proprie aree di lavoro dei server di rete che vengono periodicamente salvate su nastro a cura del personale tecnico; si ricorda che ogni utente ha a disposizione una sua area di lavoro su un server di rete e, in caso si abbiano delle difficoltà di accesso o di utilizzo, è necessario contattare il supporto tecnico.
Qualora non si ricorra al salvataggio su risorse di rete, l’utente è tenuto ad informare il Responsabile per il trattamento dei dati ed il Responsabile per la sicurezza, ed effettuare le copie dei propri dati su supporti differenti da quelli normalmente utilizzati per gli originali; tali copie dovranno essere tenute chiuse a chiave in armadi blindati e ignifughi collocati in un luogo differente rispetto a quello dove risiede l’elaboratore; quest’ultima accortezza è utile soprattutto in caso di incendio: più le copie di sicurezza sono distanti dall’elaboratore e meno è probabile che vengano distrutte con esso. 

· Non riutilizzare dischetti per affidare dati a terzi
L’utente deve avere l’accortezza di non far circolare dischetti che siano stati precedentemente utilizzati per contenere dati o documenti importanti, o anche solo delle loro copie di sicurezza, in quanto i vecchi dati, anche se i file sono stati cancellati dal dischetto, spesso possono essere letti a mezzo di appositi programmi di utilità. Neanche la formattazione assicura l’eliminazione dei dati dai dischi e, nel dubbio, è sempre meglio usare un dischetto nuovo.

· Utilizzo di Modem
Tali apparecchi servono per la comunicazione tra postazioni di lavoro a mezzo di linea telefonica. Il loro utilizzo è vietato qualunque sia il loro impiego in quanto, con tali apparecchi, si crea un punto di accesso non controllato e aperto al mondo esterno, che può rendere maggiormente vulnerabile non solo le postazioni di lavoro su cui sono collegate, ma l’intera rete della Giustizia. 
Nel caso fossero necessarie connessioni con l’esterno, si possono richiedere le opportune abilitazioni. 
L’installazione di modem, ove indispensabile, deve essere eseguita a cura del personale tecnico, ed esclusivamente a seguito di autorizzazione espressamente approvata per iscritto dalla D.G.S.I.A. – Direzione Generale per i Sistemi Informativi Automatizzati (già U.R.S.I.A.- Ufficio del Responsabile per i Sistemi Informativi Automatizzati), previa autorizzazione dell’Amministratore di Sistema che certifichi l’impossibilità di raggiungere i medesimi obiettivi in modi maggiormente sicuri. In caso venisse autorizzato l’utilizzo di modem, l’elaboratore deve essere comunque disconnesso dalla rete locale durante tutto il periodo di attivazione del modem, si deve controllare di avere l’installazione locale di un antivirus aggiornato, nonché installare un Personal Firewall con configurazione molto restrittiva definita dal Responsabile della sicurezza dell’Ufficio: in ogni caso l’utente diventa responsabile di eventuali danni che possano derivare al sistema ed alla rete a causa dell’utilizzo del modem.

· Altre apparecchiature
E’ fatto divieto agli utenti di collegare, o permettere ad altri di farlo, qualsiasi tipo di apparecchiatura sulle porte seriali, parallele, USB,etc. di qualsiasi elaboratore o apparato di rete.
E’ permessa l’installazione solo dei kit per la firma digitale forniti dal Ministero e di stampanti purché non siano collegate, in alcun modo, a linee telefoniche (ad es: stampanti multifunzioni, fax).

· Virus informatici
Su ogni personal computer deve essere presente e tenuto aggiornato un programma antivirus. Il personale informatico ha già provveduto ad installarlo su tutti i computer ed opera automaticamente degli aggiornamenti. E’ tuttavia compito dell’utente accertarsi che tale programma venga eseguito correttamente, che non siano prodotti messaggi di mal funzionamenti o di presenze di virus informatici, oltre ad accertarsi che avvengano realmente gli aggiornamenti e che il programma sia “attivo” per il controllo del sistema. Nel caso si vogliano modificare le configurazioni del software antivirus è necessario prima contattare il personale tecnico.
Gli utenti sono invitati a lanciare periodicamente dei controlli su tutto il disco locale del proprio computer. 
Nel caso si riscontrino delle anomalie o dei virus, deve essere contattato il personale informatico per le opportune verifiche. 
Si ricordi che la prevenzione dalle infezioni da virus su un computer è molto più facile e comporta uno spreco di tempo molto minore rispetto alla correzione degli effetti di un virus. Inoltre, se non si hanno adeguate misure anti-virus, si potrebbe incorrere in una perdita irreparabile di dati o in un blocco anche molto prolungato della postazione di lavoro.
Si raccomanda di proteggere, quando possibile, i dischetti da scrittura prima di leggerli da altri computer (a mezzo dell’apposita linguetta del dischetto); è uno dei mezzi di prevenzione e si riducono i rischi di danneggiare i documenti, infatti i virus non possono rimuovere la protezione meccanica.

· Allarmi su nuovi virus
Quando ricevono informazioni circa nuovi virus (via posta elettronica o per altra via), gli utenti, prima di effettuare qualunque azione, devono avvisare l’Amministratore di sistema , con il quale eseguire i necessari controlli e verificare quindi che non si tratti di una “bufala” (in gergo, hoax), se necessario anche a mezzo di siti web specializzati. Ciò per evitare di diffondere informazioni sbagliate, che possano generare paure ingiustificate e generare inutile traffico di rete (veri scopi di chi diffonde questi messaggi).

· Fonti di dati, uso di internet
Gli utenti devono utilizzare i computer in dotazione per assolvere il proprio lavoro e devono pertanto utilizzarli per accedere ad informazioni inerenti le proprie mansioni. Non si devono quindi copiare o “scaricare” programmi, file musicali, immagini con contenuti pornografici, etc. dalla rete internet o da altre fonti. 
Non si debbono visitare siti illegali (ad esempio depositi di software pirata) che sono spesso usati come “specchietto per le allodole” per attirare visitatori su cui condurre attacchi informatici.

· Posta elettronica, diffidare di dati, programmi, messaggi
Gli utenti non devono aderire, con la posta elettronica, a “catene di Sant’Antonio” nelle loro varie forme e versioni; solitamente dietro a messaggi di protesta, commoventi o contenenti promesse di premi, si nascondono società specializzate nella raccolta di indirizzi e-mail che poi provvedono a distribuirli per scopi pubblicitari . Iniziano quindi ad arrivare migliaia di messaggi di posta elettronica da fonti spesso non rintracciabili, che possono mettere in crisi i server e comunque generano inutile traffico di dati che abbassa le prestazioni della rete della Giustizia.
I virus informatici più diffusi negli ultimi tempi, si diffondono a mezzo della posta elettronica; una volta che un virus ha infettato un computer, spesso si diffonde automaticamente verso tutti gli indirizzi contenuti nella rubrica: è pertanto necessario prestare attenzione ai messaggi ricevuti anche se sembrano provenire da persone conosciute. Non aprire gli allegati se non attesi, soprattutto se si tratta di programmi eseguibili e, in ogni caso, controllarli con antivirus aggiornati.

· Dati e programmi provenienti dall’esterno:
Come per la posta elettronica, è buona norma diffidare di tutti i dati e programmi che si ricevono, anche se la fonte appare affidabile o il contenuto molto interessante; si applicano quindi le stesse precauzioni.

· Provenienza dei computer e linee telefoniche:
Possono essere utilizzati solo computer da tavolo e portatili di proprietà del Ministero della Giustizia, o avere autorizzazione del Dirigente; possono essere collegati alla rete locale solo i computer che sono stati opportunamente configurati dal personale informatico in servizio e, per tutto il tempo in cui sono connessi alla rete locale, devono essere utilizzati esclusivamente da dipendenti e non essere in alcun modo collegati alla linea telefonica.

· Utilizzo di computer portatili:
I PC portatili sono un facile bersaglio per i ladri quindi, se si ha la necessità di gestire dati riservati su di essi, questi devono essere protetti con almeno le password di BIOS e programmi di cifratura del disco rigido (per impedire la lettura dei dati in caso di furto); deve inoltre essere effettuato periodicamente il salvataggio.
E’ inoltre consigliabile collegare periodicamente i portatili alla rete locale ed eseguire l’accesso al dominio, in modo da permettere a procedure automatiche di eseguire aggiornamenti di sicurezza e di programmi antivirus.
· Uso di altri computer, installazione di schede e apparecchiature
Il personale NON deve permettere a persone non dipendenti il collegamento dei propri computer, anche se portatili, o altri apparati elettronici di qualsiasi natura, sia alle reti fonia/dati che ai computer in dotazione presso questi uffici, nonostante ci sia un motivo apparentemente valido. In tal modo si cercano di limitare i rischi relativi a conflitti di configurazioni ed alle intercettazioni di comunicazione e dati.
Le installazioni di schede o apparecchiature devono essere sempre richieste all’Amministratore di sistema.
· Installazioni di nuovi programmi 
E’ fatto divieto agli utenti di installare software, in particolar modo di giochi e di programmi che permettano condivisioni di file (tipo Napster): tutte le installazioni di programmi devono essere effettuate esclusivamente a cura, o con l’ausilio, del personale tecnico e comunque richieste all’Amministratore di Sistema, in quanto le licenze di utilizzo dei programmi devono essere conteggiate e, se necessario, acquistate. 
Come già ricordato, è meglio diffidare di dischetti e programmi anche se provenienti da fonti apparentemente attendibili. La maggior parte dei programmi sono protetti da copyright, per cui la loro installazione può essere illegale, ed esiste la possibilità di trasferire involontariamente un virus o di introdurre un cosiddetto “cavallo di troia”, anche a mezzo di programmi che sembrano banali o innocui.
· Correzioni su archivi
Gli utenti sono tenuti a correggere personalmente i dati negli archivi, utilizzando le maschere degli applicativi rilasciati; nel caso questo non sia possibile e sia necessario un intervento di personale informatico, deve essere presentata apposita domanda al call center dell’assistenza sistemistica, recante il problema e l’intervento richiesto nei suoi dettagli; l’utente è tenuto a controllare personalmente il tecnico e l’esito del suo intervento, assumendosi la responsabilità delle richieste e delle operazioni effettuate.
· Stampa di riepiloghi e statistiche
Gli utenti sono tenuti ad utilizzare solo i programmi Ministeriali in dotazione, anche per produrre riepiloghi e stampe di qualsiasi natura, in quanto sono stati testati da apposite commissioni.
Nel caso si richieda ai tecnici di produrre altre stampe, si è tenuti ad affiancarli, controllarne l’operato ed effettuare gli opportuni controlli, assumendosi le responsabilità sui contenuti delle stampe prodotte.
· Non violare le leggi in materia di sicurezza informatica.
Ricordarsi che anche solo un tentativo di ingresso non autorizzato in un sistema costituisce un reato. Se si è interessati a studiare la sicurezza della propria postazione di lavoro o della rete di cui fate parte, chiedere preventivamente l’autorizzazione al Responsabile della sicurezza del singolo Ufficio ed eseguire tutte le operazioni con l’Amministratore di sistema. Non utilizzate senza autorizzazione software che possa danneggiare la rete, creare problemi o allarmi di sicurezza, come port scanner, security scanner, network monitor, network flooder, fabbriche di virus o di worm.

· Segnalare tempestivamente qualsiasi variazione del comportamento della propria postazione di lavoro 
E’ importante fare presenti tutti i problemi che si verificano perché possono essere il sintomo di un attacco in corso.

· Segnalare comportamenti che possano far pensare a tentativi di ridurre la sicurezza del sistema informativo. 
Devono essere segnalate al Responsabile della sicurezza dell’Ufficio, ad esempio, le richieste insistenti di altri utenti per avere accesso a postazioni di lavoro, dati o per conoscere password. Analogamente non devono essere presi in considerazione messaggi o telefonate che chiedono di compiere operazioni “strane” sul computer (ad esempio, cambiare subito la password con una datavi al telefono o nel corpo del messaggio).

· Utilizzo di supporto tecnico
Il personale può rivolgersi solo ai supporti tecnici “ufficiali” a solo a mezzo degli appositi call-center e secondo le modalità indicate nei relativi contratti in essere, e quindi non rivolgersi a personale di altre ditte o strutture oltre quelle previste.
Il personale è tenuto a non comunicare alcuna informazione relativa a funzionalità e configurazioni della rete o delle postazioni di lavoro.
Gli utenti devono controllare le configurazioni che i tecnici effettuano e, nel caso debba essere comunicata una password, questa deve essere cambiata subito dopo l’intervento.
Deve essere segnalato qualsiasi dubbio, anche sull’operato del personale tecnico, all’Amministratore di sistema ed eventualmente al Responsabile per la sicurezza.

· Sicurezza e salute
Il personale deve verificare che le postazioni di lavoro rispettino le normative vigenti, prestando particolare attenzione ai collegamenti elettrici, e segnalare al Rappresentante per la sicurezza qualsiasi dubbio o anomalia riscontrata (vedere anche D.L. 626/94).
Addì, 
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